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https://www.mtg.de/de/unternehmen/historie/

PQCQOThunderbird MTG

v

BSI-Projekt: Auftragnehmer MTG AG mit TU/e
Zeithorizont: 12/2021 bis 11/2025

Standardisierung von PQC in OpenPGP (NIST-PQC-Auswahl)
Implementierung als Proof-of-Concept

» ML-KEM+ECC, ML-DSA+ECC, SLH-DSA

» In Thunderbird (iiber RNP und Botan)

» In GnuPG / Libgcrypt

Beitrage zu Standardisierung in fiir X.509

v

v

v

v
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EU PQC Transition Roadmap! MTG

v

Anfang 2026: Finalisierung der wichtigsten PKI-Standards fiir PQC
bis Ende 2026: “First Steps” in Mitgliedsstaaten umgesetzt

» Cryptographic asset management
» Quantum risk analysis (Administration und Kiritis)

>

bis Ende 2030:
» Abschluss PQC-Migration fiir Hochrisiko-Anwendungen
» PQC Firmware Updates
» Start Migration Medium-Risk Anwendungen

bis Ende 2035:

» Abschluss PQC-Migration fiir Medium-Risk Anwendungen

v

v

v

1“A Coordinated Implementation Roadmap for the Transition to Post-Quantum Cryptography” Part
1, Version: 1.1, EU PQC Workstream, 11.06.2025
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https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography

MTG

Cryptographic Assets

ETSI Schema zur Asset-Modellierung 2
» Asset modelling

» cryptographically protected assets
» cryptographic assets

» Asset dependency map

2ETSI TR 104 016 V1.1.1 (2024-10) “CYBER; Quantum-Safe Cryptography (QSC); A Repeatable
Framework for Quantum-Safe Migrations”
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https://www.etsi.org/deliver/etsi_tr/104000_104099/104016/01.01.01_60/tr_104016v010101p.pdf

Cryptographic System Modelling MTG

» Formale Beschreibung von

» system components

» cryptographically protected assets
» cryptographic assets

» data flows

» Automatisiert erstellen aus dem Modell:

» graphische Ubersichten
» Listen, Tabellen

» Automatisierte Priifungen, ob Policies fiir Assets eingehalten werden
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CAST Forum PQC

from crymo_elements import Element, StorageLocation,
Database, FileSystem, Asset, CryptographicKey, Tls

landscape : Element = Element("")

client_sys : Element = Element("client system")

client : Element = Element("client app")

system : Element = Element("server system")

app : Element = Element("server application")

db : Database = Database("Database", technology="mariadb")

server : Element = Element ("REST API Server")

backend : Element = Element ("backend")

landscape.add_element (system)
landscape.add_element (client_sys)

client_sys.add_element (client)

client_fs = FileSystem("local file system", technology="NTFS

client_sys.add_element(client_fs)

privKey : CryptographicKey = CryptographicKey ("privKey1")
userPw: Asset = Asset("userPw-Hash")

datal: Asset = Asset("data-1")

db.add_asset (privKey)

db.add_asset (userPw)

db.add_asset (datal)

system.add_element (app)

system.add_element (db)

app.add_element (server)

app.add_element (backend)

backend.connect_to(db, description="store data-1")
server.connect_to(backend, descriptio store data-1")

client_key : CryptographicKey = CryptographicKey("client key
b

serve

key : CryptographicKey = CryptographicKey("server key

client_fs.add_asset(client_key)

tls_conn : Tls = Tls(client_key, server_key)
client.connect_to(server, end data-1", tls_conn)

client system

local file system

- client key

send data
(TLS)

server sy/tem

server application

REST API Server

store data-1

backend

store data-1

Database
contains:
- privKey1
- userPw-Hash
- data-1

Darmstadt, 2025-10-23 | Dr. Falko Strenzke

MTG

7/32



Saulen fir PQC-Migration MTG

v

Kenne den Ist-Zustand: Asset und Datenfluss Modell

Antizipiere die Entwicklung bei PQC Standardisierung und Regulation

Kenne die technischen Anforderungen Deiner Systeme und Einschrankungen bei
PQC Verfahren

Sammle frilhe Hands-On Erfahrung

Entwickle eine Strategie mit Risiko- und Kostenmodell

v

v

v

v
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Die Standardisierten PQC-Verfahren MTG

» @ KEM (Verschliisselung)
» ML-KEM &8
» #k Signaturen
» ML-DSA &i2
» SLH-DSA #
» XMSS / LMS #'O
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PQC Standardisierung MTG

TLS, IKEv2, S/MIME .. IETF

X.509 OpenPGP IETF

Cryptographic Library
PKCS#11 PKCS#11 TC

Hardware Security Module

Cryptographic Algorithm Specifications NIST, IETF
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PQC Hybride MTG

composite non-composite
P
composite ECC ML-DSA
Protocol o privaFe/ private/ privat_e/
ApplicationLayer ~ public i public public . ECC ML—DSA
key key key signature signature

I

[algo: ECDSA] [algo: ML—DSA]

~ algo: ECDSA+ML-DSA
p

r_)%r—%

Crypto-Laver

<
ECC ML-DSA ECC ML-DSA ECC ML-DSA ECC ML-DSA
key key signature | | signature key key signature signature
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Hybride Structured-Lattice-Verfahren

A probability in % CRQC
10" |
break structured lattice time
107! reak of both
1072 |
2025 2030 2035 2040

CAST Forum PQC

ML-DSA+ECDSA
Problem: Langzeitsicherheit
CRQC: RSA/ECC fallt weg

ML-* ausreichend?

Risiko: Hybrid muss nach
Schwaéchung einer Komponente
ausgetauscht werden

» IQIQvs. &

Darmstadt, 2025-10-23 | Dr. Falko Strenzke 12/32



Kriterien fiir PQC Signaturen*

Lattice hybride

XMSS / LMS

MTG

SLH-DSA-Lim3 \ SLH-DSA

key-mgmt-complexity

Long-term security

Performance

Signature size

1]

3SLH—DSA mit kleineren Parametern mit begrenzter Signaturanzahl. Noch nicht standardisiert. SLH-DSA-Lim ist keine offizielle Bezeichnung.

4Mit Ausnahme von SLH-DSA-Lim sind dies die Signaturverfahren mit erwarteter kurzfristiger Verfligbarkeit in X.509.
Darmstadt, 2025-10-23 | Dr. Falko Strenzke
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Speichereffizienz: Fast keine PQC Drop-In MTG

Replacements bei Signaturen

» Speichereffizienz von Signaturen
» Kriterium: Muss die Nachricht vollstandig im Speicher gehalten werden?

» Relevant fiir Signatur/Verifikation groBer Nachrichten, z.B. Images
» Analyse zu PKCS#11°

*https://datatracker.ietf.org/meeting/123/materials/
slides-123-lamps-falko-discussion-of-pkcsl1-v32-proposal-00
CAST Forum PQC Darmstadt, 2025-10-23 | Dr. Falko Strenzke 14/32


https://datatracker.ietf.org/meeting/123/materials/slides-123-lamps-falko-discussion-of-pkcs11-v32-proposal-00
https://datatracker.ietf.org/meeting/123/materials/slides-123-lamps-falko-discussion-of-pkcs11-v32-proposal-00

MTG

Speichereffizienz von Signaturen: Was ist das Problem?

Hash-and-sign Paradigma (RSA, ECDSA) gilt nicht bei PQC

Internes Hashen mit vorangestelltem Zufallswert (bei Hash-basierten)

v

v

v

Zufallswert ist in der Signatur enthalten.

Folge: Bei der Verifikation kann das Hashen der Nachricht erst begonnen werden,
sobald die Signatur eingelesen wurde.
» Folge: Die Nachricht muss vollstandig zwischengespeichert werden.

v

message Mesignature

V’d

signature-internal-hash(randomizer || message)
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MTG

Speichereffizienz von Signaturen: Was sind die Folgen?

» Ggf. missen sehr groBe zu signierende Dateien an HSM geschickt werden
» SLH-DSA ohne Pre-Hash
» XMSS / LMS
» Ggf. missen sehr groBe zu verifizierende Dateien vollstindig im Speicher gehalten
werden
» XMSS / LMS
» SLH-DSA ohne Pre-Hash
» Auswirkungen auf Embedded Devices
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PQC Verschliisselung MTG

» Nur ein "Europa-taugliches” Standardisiertes PQC-Verfahren: ML-KEM hybride
» Noch kein X.509 Standard

» Store-now-decrypt-later erfordert schnelles handeln

» Standardisierung von weiteren PQC Verfahren fiir X.509:

» in der IETF
» FrodoKEM ?
» Classic McEliece ?
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MTG

Confidentiality vs. Authentication

» Store-now-decrypt-later sorgt fiir Confidentiality-Problem
» ggf. bereits verlorenes Rennen
» Risiko-Abschatzung
» Sichere Authentisierung oftmals wichtiger
» Beispiel: monetare Transaktionen
» “Authentisierung muss erst PQC-sicher sein, wenn CRQC existieren”

» Gilt nur fir kryptografische Authentisierung
» Store-now-decrypt-later gefahrdet verschlisselt ibertragene Authentisierungs-Tokens

(Passworter)
» Zur Migration gehért die rechtzeitige PQ-sichere Erneuerung von

Authentisierungs-Tokens
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Entscheidungsbaume

»

signature

encryption

can use
hash-based?

use McEliece
(PKI standard
when?)

(use hash-basedj [use lattice hybridj [use ML-KEM hybridj (use symmetric cryptoj

N

(invest in crypto-agilityj
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MTG

Zeithorizont

?PKI Standards ?NIST Call

fur Falcon, for Additional .
PKI Standards ?FrodoKEM, Signatures .
fur XMSS, LMS ?McEliece ends : ?

| R |

[2026][2027][2028][2029];[2031][2032][2033][2034]

1

PKI Standards ?PKI
fur X.509: M-KEM, Standard
ML-DSA, SLH-DSA, HQC

ML-*-hybride

3-jahrige Mitgration
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TLS mit PQC-Verschliisselung MTG

Chromium mit Google Server

Security overview
a = A
This page is secure (valid HTTPS).
B Certificate - valid and trusted
The connection to this site is using a valid, trusted
server certificate issued by WE2.
View certificate
@ Connection - secure connection settings

The connection to this site is encrypted and
authenticated using TLS 1.gX25519MLKEM768, and

AES_128_GCM.

CAST Forum PQC Darmstadt, 2025-10-23 | Dr. Falko Strenzke 21/32



PQC VPN MTG

» Proprietare PQC-Losungen verschiedener Hersteller
» IKEv2 with MLKEM in Arbeit bei IETF®

bdraft-ietf-ipsecme-ikev2-mlkem
CAST Forum PQC Darmstadt, 2025-10-23 | Dr. Falko Strenzke 22/32


https://datatracker.ietf.org/doc/draft-ietf-ipsecme-ikev2-mlkem/

OpenPGP

i draft-ietf-openpgp-pqc
(in publication process)
BSI, MTG, Proton

Q3 draft-ietf-openpgp-nist-bp-comp

(adopted)
BSI, MTG, NIST

MTG

algorithms requ. security algorithms security
ML-KEM-768+4X25519  MUST 192 / 128 ML-KEM-5124+ECDH-NIST-P-256 128 / 128
ML-KEM-1024+4-X448 SHOULD 256 / 224 ML-KEM-768+ECDH-NIST-P-384 192 / 192
ML-DSA-65+Ed25519 MUST 192 / 128 ML-KEM-1024+ECDH-NIST-P-384 256 / 192
ML-DSA-87+Ed448 SHOULD 256 / 224 ML-KEM-768+ECDH-brpP256r1 192 / 128
SLH-DSA-SHAKE-128s  MAY 128 ML-KEM-1024+ECDH-brpP384r1 256 / 192
SLH-DSA-SHAKE-128f MAY 128 ML-DSA-44+ECDSA-NIST-P-256 128 / 128
SLH-DSA-SHAKE-256s  MAY 256 ML-DSA-65+ECDSA-NIST-P-384 192 / 192
ML-DSA-87+ECDSA-NIST-P-384 256 / 192
ML-DSA-65+ECDSA-brpP256r1 192 / 128
ML-DSA-87+ECDSA-brpP384r1 256 / 192

CAST Forum PQC

all “MAY™”
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OpenPGP PQC Rollout MTG

v

OpenPGP Draft mit ML-KEM und ML-DSA hybride, SLH-DSA im
Publikationsprozess
Proton bereitet PQC Rollout vor
Erste Feldtests:
» Thunderbird “verschluckt” sich an PQC Artefakten
Wichtiger Schritt: Graceful failure
» Legacy Implementierungen mit PQC Artefakten konfrontieren

v

v

v
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PQC Migration fiir PKI MTG

» PKI Migration komplex
» Viele Clients — miissen interoperabel sein

» mit PKI
» mit Server-Diensten
» mit anderen Clients
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Root CA B
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Root CA Bl
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MTG

Kosten — Beispiel Signaturen

LMS #O | ML-DSA 2 | Einmalige Kosten Betriebs- und Folgekosten
Stateful-hash Gitter
Key mgmt . HSM-Beschaffung HSM-Administration

complexity und Integration

Entwicklungskosten Erneuter Verfahrenswechsel,
neues Rollout

Crypto-agility
requirement

Signature size Speicherplatz, Bandbreite

Speicherbe- Abhangig von Use-case, Hardware-Support, etc.
darf  (groBe

Nachrichten)
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MTG

Kosten und Strategie

» Weitere Entscheidungsmoglichkeiten
» Verzogerte Umsetzung wegen Warten auf zukinftige Verfahren oder Technologien
» Einsatz von nicht standardisierten Verfahren
» Wechsel von Sicherheitsprotokollen
» Re-Engineering von proprietaren Applikationsprotokollen
» Strategische Gesichtspunkte

» Migration ist Compliance- oder Risiko-getrieben?
» Knowhow-Management
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MTG

Migration: Aufgabenverteilung und Knowhow-Management

[ ] ..
-an
Crypto-/PQC-Team CISO / RISk Mgmt
Q Einschrankungen durch PQC-Verfahren Q Risiko-Akzeptanz
Q Erwartete Entwicklungen / Q Compliance
&2 Losun
T g Strategle \
[ ] ’ [ ]
- -
Application Team Operations
Q Performanzanforderungen Q Kosten Space- and Bandwidth
Q sw / HW Basis © Auswahl Equipment

Q Technische Anforderu ngen
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MTG

Zieldefinition

» Was bedeutet es, ein Dienst zu PQC migriert zu haben?

» Vollstandige Umstellung aller direkt und indirekt beteiligten Komponenten
» Beinhaltet:

» Nach auBen hin sichtbare Kryptografie ¥
» Administrationswerkzeuge 4/
» Unternehmenskommunikation ¥

» Denkansatz: “traditionelle Kryptografie bietet Schutz = 0"
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MTG

Zusammenfassung

v

Strategische Planung erfordert Asset-Modellierung

v

Strategische Planung erfordert Kostenmodell
Kritische Punkte

» Langzeitsicherheit Gitter-Hybride
» Performanz / SignaturgréBen Hash-basierte
» Mangelnde Alternativen bei Verschlisselung

v

v

Krypto-Agilitat als strategischer Invest
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Vielen Dank fur lhre Aufmerksamkeit

Dr. Falko Strenzke
falko.strenzke@mtg.de
+49 6151 8000-24

MTG AG

www.mtg.de
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